
Privileged Threat
Analytics™

Видеть главное 
CyberArk Privileged Threat Analytics 
фокусируется на тех данных, что действительно 
важны: данных о действиях 
привилегированных аккаунтов. В крупных 
компаниях ежедневно возникает огромное 
количество срабатываний системы 
безопасности. Они включают в себя множество 
ложных срабатываний, что создает сложности 
для организаций при определении реакции на 
сигнал тревоги: какая из угроз реальна? 
CyberArk фокусируется на привилегированных 
аккаунтах, с которыми связан самый высокий 
риск причинения ущерба компании.

Наблюдение за пользователями,  
а не аккаунтами 
Привилегированные аккаунты обычно 
являются разделяемым - не привязанными  к 
конкретному пользователю. Это не позволяет 
использовать существующие решения 
мониторинга, связывающие активность с 
конкретным пользователем. CyberArk Privileged 
Threat Analytics анализирует поведение 
аккаунта на уровне поведений 
индивидуальных пользователей, обеспечивая 
точные, контекстно-зависимые сигналы 
тревоги с немедленной обратной связью.

Реакция на атаку в реальном времени, а не 
расследование инцидентов 
Стандартный подход к расследованию 
инцидентов, при больших объемах данных 
позволяет разбираться в случившемся, но не 
реагировать в режиме реального времени. 
CyberArk Privileged Threat Analytics 
обеспечивает подачу сигналов тревоги в 
режиме реального времени, что позволяет 
организациям немедленно предпринять  
меры по противодействию.

Запатентованные алгоритмы анализа 
При помощи статистических алгоритмов, 
изучающих типичное поведение 
привилегированного пользователя,  CyberArk 
Privileged Threat Analytics сравнивает в режиме 
реального времени действия 
привилегированного аккаунта с его прошлыми 
действиями для обнаружения возможных 
аномалий в его поведении. Эти аномалии 
сопоставляются с моделью поведения, чтобы 
немедленно определить, представляют ли они 
собой угрозу.

Интеграция с SIEM-решениями 
Помимо собственной панели управления, 
встроенной в систему, данные и сигналы 
тревоги из CyberArk Privileged Threat Analytics 
могут направляться на существующую в 
организации SIEM-систему. Тонкий анализ 
поведения привилегированных пользователей 
повышает эффективность работы SIEM-системы 
за счет обнаружения атак, направленных на 
привилегированные аккаунты.

Обнаружение и реагирование
на атаки в режиме реального
времени с подачей сигналов
тревоги с обратной связью для
самых важных данных - данных
привилегированных аккаунтов.

Рисунок 1. Панель управления  
The Cyber-Ark: Визуальные представления 
профилей и событий, позволяющих легко 
выявить нетипичное поведение аккаунтов

Почему CyberArk?

CyberArk - единственная компания, 
которая может обеспечить полную 
защиту от комплексных внешних и 
внутренних угроз, снизить Ваши риски 
и удовлетворить жесткие требования 
соответствия.

CyberArk имеет больше успешных 
внедрений в крупномасштабных 
распределенных и виртуальных 
средах, а также наибольшее число 
решенных проблем с безопасностью 
привилегированных аккаунтов, чем 
любая другая компания.

CyberArk Privileged Threat Analytics™ - интеллектуальная экспертная система защиты привилегированных 
аккаунтов, обеспечивающая специализированный анализ угроз с моментальной подачей сигналов 
обратной связи благодаря обнаружению ранее не регистрируемой активности привилегированных 
пользователей.

CyberArk Privileged Threat Analytics - единственная специализированная система анализа, использующая 
проприетарные алгоритмы для привлечения внимания к самым серьезным из угроз – угрозам, 
направленным на привилегированные аккаунты. Применяя запатентованную технологию 
статистического анализа накопленной информации о характере поведения привилегированных 
аккаунтов, CyberArk Privileged Threat Analytics предоставляет возможность немедленного реагирования 
при отклонения поведения от «нормального», что позволяет немедленно приступить к отражению 
атаки. Данные также могут быть также переданы в используемые компанией SIEM-решения, чтобы 
повысить качество и эффективность защиты.

CyberArk Privileged Threat Analytics™ is an expert system for privileged 
account security intelligence, providing targeted, immediately actionable 
threat analytics by identifying previously undetectable malicious privileged 
user activity.  

CyberArk Privileged Threat Analytics is the industry’s only targeted 
privileged threat analytics solution, using proprietary algorithms to call 
attention to the most menacing of threats—those aimed at privileged 
accounts.  By applying patented analytic technology to a rich set of 
privileged account behaviorial data, CyberArk Privileged Threat Analytics 
produces highly accurate and immediately actionable intelligence, 
allowing incident response teams to respond directly to the attack.   
The data can also be fed into existing SIEM solutions to improve the 
quality of alerts and overall effectiveness.

Detect and respond to 
in-progress attacks with 
actionable alerts on the 
data that matters – 
privileged account data.

Figure 1.  The CyberArk Dashboard: Visual 
representations of profiles and events make it 
easy to quickly identify unusual behavior

Why CyberArk?
CyberArk is the only company 
that can provide full protection 
from advanced and insider 
threats to mitigate your risks 
and meet high stakes 
compliance requirements. 
CyberArk has more 
deployments in large-scale 
distributed and virtual 
environments, solving more 
privileged account security 
challenges than any other 
vendor. 

Privileged Threat  
Analytics™

The right data vs. all the data

CyberArk Privileged Threat Analytics focuses 
on the data that counts: privileged account 
user data.  In an enterprise IT organization, 
countless security events occur daily.  These 
include innumerable false positives, causing 
organizations to struggle to know how to 
respond appropriately: which threat is real?  
CyberArk focuses on privileged accounts, 
where the highest risk for extensive damage 
lies. 

Privileged users vs. privileged 
accounts

Privileged accounts are typically shared 
accounts – they are not tied to an individual 
user.  This prohibits traditional event 
management solutions from attributing activity 
to a single user.  CyberArk Privileged Threat 
Analytics analyzes account behavior at the 
individual user level, delivering precise, 
context-aware, and immediately actionable 
alerts. 

Real-time alerting vs. forensic 
analysis

Standard forensic analysis on volumes of 
latent data provides insight into an 
organization but does not alert in real-time on 
active threats. CyberArk Privileged Threat 
Analytics provides alerts in real-time allowing 
organizations to take immediate action.

Patented analytic algorithms

Using proprietary algorithms that learn the 
typical behavior of the privileged user, 
CyberArk Privileged Threat Analytics compares 
real-time privileged account activity to 
historical behavior in order to detect 
anomalies as they occur.  These anomalies 
are then correlated to immediately determine 
whether they reveal malicious intent. 

Integration with SIEM solutions

In addition to a proprietary dashboard built 
into the system, data and alerts from CyberArk 
Privileged Threat Analytics can be integrated 
into an organization’s existing SIEM system.  
The analytics on fine-grained privileged user 
behavior improves the effectiveness of the 
SIEM system by enabling targeted alerts on 
privileged account risks.
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Характеристики

Решение поставляется в виде  
образа виртуальной машины, 
запускаемого на VMware:

 ■ VMware Player 4.0 и выше

 ■ VMware Workstation 8.0 и выше

 ■ VMware ESX/i 4.0 и выше

Минимальные требования к 
виртуальной машине:

 ■ 4-ядерный центральный процессор

 ■ 8Гб оперативной памяти

 ■ 50Гб на жестком диске

CyberArk Privileged Threat Analytics™

Обнаружение, подача сигналов тревоги и остановка  
атак в режиме реального времени
Ядро CyberArk Privileged Threat Analytics Engine использует данные о привилегированных пользователях 
для построения профиля поведения каждого пользователя в организации и непрерывно производит 
самообучение, чтобы подстраиваться под нормальные изменения в поведении пользователей. Как 
только установлена “эталонная” модель поведения, ядро CyberArk Privileged Threat Analytics начинает 
искать отклонения от установленного профиля для обнаружения аномалий в поведении 
привилегированного пользователя. 

Данное решение автоматически обнаруживает и фиксирует каждую индивидуальную аномалию, а затем 
при помощи запатентованных алгоритмов определяет уровень угрозы на основе корреляции событий. 
Сигналы тревоги могут моментально посылаться по электронной почте с подробным описанием 
инцидента и ссылкой на систему CyberArk Privileged Threat Analytics, что позволит сотруднику службы 
безопасности детально и подробно рассмотреть ее.  

CyberArk Privileged Threat Analytics проводит непрерывный процесс самообучения, для повышения 
эффективности уровня срабатываний. Данная непрекращающаяся адаптация делает ее лучшей 
системой подачи сигналов тревоги на рынке сегодня.

 ■ Обнаружение атак при помощи анализа 
поведения пользователей, устранение 
зависимости от необходимости заранее знать 
сигнатуры атак или использовать sandbox.

 ■ Значительное сокращение “окна возможно- 
стей” нападающего и снижение ущерба за счет 
точного оповещения о происходящих атаках в 
режиме реального времени

 ■ Повышение качества работы существующих 
SIEM-решений за счет эффективной инте- 
грации с ними

 ■ Снижение числа “ложных срабатываний” за счет 
фокуса на привилегированных пользователях, 
а не на  разделяемых аккаунтах

 ■ Оперативное устранение проблем за счет 
немедленного получения подробной 
инфор-мации об атаке

 ■ Подстройка системы обнаружения угроз к 
изменениям среды за счет механизмов 
самообучения, непрерывно адаптирующих 
профили “типичного” поведения пользовате- 
лей в соответствии с изменениями среды

 ■ Улучшение процессов аудита благодаря дан- 
ным о паттернах поведения пользователей и их 
действиях

 ■ Возможность просмотра пользовательской 
активности в виде удобочитаемых графиков и 
таблиц

Преимущества CyberArk Privileged Threat Analytics

CyberArk Privileged Threat Analytics™

Detect, Alert and Stop In-Progress Attacks
The CyberArk Privileged Threat Analytics Engine uses privileged user data to construct a behavioral profile 
for each user in the organization and continuously learns over time to adjust to normal changes in 
behavior. Once the baseline is established the CyberArk Privileged Threat Analytics Engine looks for 
deviations from the established profile to identify anomalies in privileged user behavior.  

The solution automatically detects and scores each individual anomaly and then patented algorithms 
determine the threat level based on the correlation of events.  Alerts can be sent immediately via email, 
which include details on the incident and a link to the CyberArk Privileged Threat Analytics system, 
allowing the security officer to drill down and further review it.

CyberArk Privileged Threat Analytics is in a constant state of learning from the environment within which 
it is operating to improve the effectiveness of its alerting.  This on-going adaptation provides the best 
threat alerting system available on the market today.
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Защита, Отчётность, Аналитика 

The solution is delivered as a virtual 
appliance that runs on VMware’s 
hypervisor versions:

 x VMware Player 4.0 and above 

 x VMware Workstation 8.0 and above 

 x VMware ESX/i 4.0 and above 

Minimal requirements for VM: 

 x 4-Core CPU 

 x 8GB RAM Memory 

 x 50GB storage 

 § Detect and disrupt attacks with analysis 

based on user behavior, eliminating the 

dependence on prior knowledge of attack 

signatures or sandboxing

 § Dramatically shorten an attacker’s window 

of opportunity and reduce damage with 

accurate, real-time alerting of in-progress 

attacks

 § Enhance the value of existing SIEM 

solutions with out-of-the-box integrations 

 § Reduce false positives by focusing on the 

critical privileged users, not shared accounts

 § Accelerate remediation with immediate 

access to detailed information about the 

attack

 § Adapt threat detection to a changing 

environment with self-learning algorithms 

that continuously adjust the baseline 

behavior profiles as the environment 

evolves

 § Improve auditing processes with informative 

data on user patterns and activities 

 § View privileged user activity and anomalies 

in convenient, easy-to-read graphs and 

tables


